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Jarulékos karok es koltségek

Cost of a Data Breach in the U.S.

Loss of Customer Costs

Post Data Breach

D ion an
Response Costs siection and

Escalation Costs

Notification Costs

Source: IBM and Ponemon Cost of a Data Breach Study



Karokozasl tipusok

RANSOMWARE

Prepare to be exploited in 2016 as
criminal gangs rush to make the
most of this lucrative ‘business’.

MOBILE MALWARE

A steep rise in malicious apps will

..' 65% RISE 2 o threaten all mobile device users
. B and their data as the entry barriers
to app development come down.
]
20 MILLION BAD APPS
RISE OF THE BOTS
IOT devices that can lock, monitor
or have access to your data will
become prevalent, bringing a new
breed of vulnerabilities with them.
&8
50 BILLION DEVICES
500 Gbps DDOS ATTACKS
*
4.6 BILLION CLOUD USERS HACTIVISM

More people will take justice into their
own hands - weather through leaking
confidential data or unleashing DDOS
attacks against their perceived enemies.

CLOUD DATA

The cloud industry is forecast to grow by
18.4% - while most security policies are
still reliant upon simple SSL encryption.
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CIA kritériumok

Information
Security

Confidentiality




Alaptogalmak

Hack erteke Zero-Day Attack
Hackerek ko&zotti fogalom, Nulladik napi sérulekenység,
hogy valami érdemes vagy amikor a fejlesztbk meg nem
erdekes feltorni. Javitottak ki a serulekenyseget.
Sériilékenység Exploit

Fgy |T rendszer serulékenyseget

Gyengeseg letezese, am
kihasznald script / program.

[ENR e 7 c s | vagy

implementacids  hibabdl Payload
ad,od||<m |<€S§bb Pefj'g Az explolt reszet kepezo Gl
varatlan biztonsag ami kihaszndlja a sértlékenységet.

E Ehiich ekhez vezethet.






KI a hacker?

WHICH HAT DOES




Célok

= Motivacio (cel) + modszer + séerilékenyseg

N7 naljak a rendszerek

serulékenysegert es kompromittaljak a %
biztonsagoz f

Vlddositasokat hajtanak veégre a
rendszeren vagy alkalmazason, hogy _

72 U 4 /| ' 3§ ﬂ%
elerjek celjaikat AL




Célok

= Motivacio (cel) + modszer + séerilékenyseg

* Haszonszerzes & mﬁ
EXIS ugg

PenzUgyi, politikal
* Bosszuvagy
» Uzleti ellentétek
* Adatmanipulacio
» Aktivizmus

& OGPt Kiddie



Hackerek csoportositasa

S Black Hat + “Ongyilkos” hacker
& hilite Hat & OehlEt Kdales
G pay Hat * Kiber-terrorista

+ State Sponseles
* Hacktivist




Etikus Hacker

* reladatat engedéllyel es elbre egyeztetett mdédon vegz
* Kivetel: Social Enginering, kilontele auditok

- Serulekenységek feltarasa €s vizsgalata

 Szerzodott!

* lechnikakat tekintve hasonlo, mint a Black Hat Hacker

* Rendszer fejlesztese es kockazatok csokkentése
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Biztonsagtudatossagl Javaslatok

o i PASSWORD
Verzidkdvetés 55 nnnnnnnn i
ya /| 7 .:}':-; ééﬁa:lﬁzﬁi?l‘;nﬂ
htaccess fajl konfiguralasa ,,m&,mmm,%gl T e
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Admin jogok korlatozasa T=

Mentések készitése

Biztonsagos forrasbol szarmazd modulok

Secure, htys!




KOszonom a figyelmet!
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